I spol. 5 ro.
:I e aS Vytvarime software pro vas automobilovy svet

Ve Zliné stfeda 29. kvétna 2019 Strana 1

Nastaveni SPF postovniho serveru

JelikoZ z dlivod(l zvySeni bezpecnosti se za posledni dobu vyrazné posunula ochrana emailovych
poskytovatell pred spamy a nebezpecénymi emaily, je nutné pro viechny, ktefi pouZivaji odesilani
prostiednictvim nasich postovnich server(, aby si u svého spravce vypocetni techniky zajistili spravné
nastaveni vlastniho postovniho serveru.

O cemto je?

SPF je nastroj umoziujici provozovateli domény upresnit, které servery jsou autorizovany k odesilani
e-mailt jménem jeho domény a které nikoliv.

Kdy se tim zabyvat?

Je tfeba se tim zabyvat v pfipadé, Ze jsou e-maily za danou doménu odesilany tfeti stranou, napr.
prostiednictvim centrélnich sluzeb (postman.teas.cz, mailteas.cz, ...). V tomto pfipadé se totiz
neshoduje doména odesilatele (From: info@razdva.cz) a doména odesilajiciho serveru (Received:
from postman.teas.cz).

Co se stane, pokud SPF nenastavim?

Pokud uZivatel posle pfes centralni sluzbu postman.teas.cz e-mail z adresy info@razdva.cz, na
adresu kolacek@seznam.cz, mlze cilovy server (seznam.cz) ovérit nastaveni SPF domény odesilatele
(razdva.cz). Jestlize v tomto nastaveni chybi zaznam pro server postman.teas.cz, cilovy server e-mail
odmitne prevzit, protoze jej povazuje za SPAM.

Jinymi slovy, adresati si stéZuji, Ze jim e-maily zdomény razdva.cz nechodi.

Jak nastavit SPF?

Cilem je nastavit tzv. SPF TXT zaznam u dané domény (DNS zdznam typu TXT).
Zaznam pro vSechny nase postovni servery pak je nasledujici:

v=spfl mx include:postman.teas.cz include:mailteas.cz -all

Vice informaci se lze docist v mnoha ndvodech, napf. zde:

e Create an SPF TXT record
e How to: Edit DNS records (A, AAAA, CNAME, MX, TXT, SRV)
e Vytvoreni DNS zdznamu pro Office 365 u kteréhokoliv poskytovatele hostingu DNS

Ovéreni nastaveni lze provést napf. pomoci:

e SPF Record Testing Tools
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https://support.rackspace.com/how-to/create-an-spf-txt-record/
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https://www.kitterman.com/spf/validate.html

